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Liebe Leserin, lieber Leser,

Daten stehen im Fokus — in der Wirtschaft fiir neue Geschéaftsmodelle, in der
Werbung fir die Personalisierung, aber auch bei den Kriminellen. Dabei sind
insbesondere personenbezogene Daten begehrt, denn diese Daten betref-
fen uns Menschen.

In Ihrer neuen Ausgabe finden Sie aktuelle Hinweise zu den Motiven der In-
ternetkriminalitat und zum richtigen Umgang mit Fotos, die Personen zeigen,

Ebenso befasst sich diese Ausgabe mit den oftmals ungeliebten Cookie-
Bannern. Denn wenn Anbieter von Websites sie richtig machen und nutzen,
helfen sie dabei, dass Sie die Kontrolle Giber Ihre Daten behalten, wenn Sie
Websites besuchen. Dann haben auch Sie Ihre Daten im Fokus.

Wie immer stehe ich Ihnen flr Fragen des Datenschutzes gerne zur Verfi-
gung. Bitte denken Sie immer daran, dass gerade im unternehmerischen Be-
reich der Datenschutz nicht vernachlassigt werden darf. Beachten Sie die
Regeln der DSGVO und wenden diese an.

Ihr Peter Brandmann (externer Datenschutzbeauftragter)

Datenschutzbeauftragter nach

Verbandskriterien verpflichtet
Nr.:100313
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Mit Cookie-Bannern richtig umgehen

Kaum ein Internetnutzer kennt sie nicht, die sogenannten Cookie-Banner. Was jedoch we-
niger bekannt ist: wie wichtig diese scheinbar lastigen Banner fur den Datenschutz im In-
ternet sind. Einfach zuzustimmen, ohne zu lesen, ist deshalb nicht richtig.

Cookie-Banner werfen Fragen auf

Viele Internetnutzer und Betreibende von Webseiten sind genervt, berichtet der Digitalverband Bitkom.
Betreiber von Webseiten miissen Prozesse und Formulare fur ihre Webangebote einfiihren, um Cookies
nutzen zu dirfen. Der Grund: Webseitenanbieter dirfen alle Cookies, die als nicht unbedingt erforderlich
gelten, nur mit aktiver Einwilligung setzen, so will es das TTDSG (Telekommunikation-Telemedien-Daten-
schutz-Gesetz).

Fur die Internetnutzenden bedeutet das: Auf Webseiten erscheinen immer mehr Cookie-Banner, die Nut-
zerinnen und Nutzer kdnnen dort die Einwilligung zu Cookie-Einsatzen geben oder verweigern. Bei den
Aufsichtsbehdrden fir den Datenschutz gehen Nachfragen von Birgerinnen und Blrgern ein, was es mit
den Cookie-Bannern auf sich hat und wie sie sich verhalten sollen.

Cookie-Banner missen nicht immer sein

Nicht jeder Einsatz von Cookies ist einwilligungsbediirftig, so die deutschen Datenschutz-Aufsichtsbehdor-
den. Der Bundesgerichtshof (BGH) hatte in einem Urteil klargestellt, dass nur fir Cookies, die nicht zur
Bereitstellung der Webseite oder App erforderlich sind, eine aktive Einwilligung der Webseitenbesucher
erforderlich ist.

Fur die Nutzerinnen und Nutzer hat dies Datenschutz-Vorteile: Jeder kann nun erfahren, welche Informati-
onen zur Nutzung der Anbieter erheben mdchte. Jede und jeder kann in diese Datensammlung einwilligen
oder sie ablehnen. Damit kénnen Internetnutzer selbst entscheiden, welche Daten Webseitenbetreiber tiber
sie verarbeiten.

Fur technisch notwendige Cookies missen die Anbieter die Nutzer nicht um ihre ausdriickliche Erlaubnis
fragen. Das konnen Cookies sein, die dafiir sorgen, dass bei einem Online-Shop der Warenkorb dem Nut-
zer zugeordnet bleibt, wahrend er weiter einkauft oder spater den Einkauf fortsetzt.

Andere Cookies durfen nur eingesetzt werden, wenn eine sogenannte ,informierte Einwilligung“ des Nut-
zers vorliegt. Ist dem nicht so und der Cookie-Einsatz erfolgt ohne wirksame Einwilligung, ist die Datenver-
arbeitung rechtswidrig. Dann kénnen die Datenschutz-Aufsichtsbehdrden sie untersagen und mit Geldbu-
Ren ahnden.

Cookie-Banner ernst nehmen

Storen Sie sich als Internetnutzer also nicht an den Cookie-Bannern, sondern sehen Sie die Transparenz
und die Wahlfreiheit positiv. Allerdings gibt es auch Cookie-Banner, die mehr versprechen, als sie halten.
So durfen die Webseitenbetreiber Cookies erst setzen, wenn der Nutzer seine Einwilligung erteilt hat, we-
der vorher noch ohne Einwilligung. Tatséchlich aber gibt es viele Cookie-Banner, die um Erlaubnis fragen,
aber die Entscheidung nicht abwarten oder respektieren.

Die Datenschiitzer fiihren entsprechende Uberpriifungen bei Webseiten durch, um die Privatsphare der
Internetnutzer zu schutzen. Gehen Sie deshalb als Internetnutzer bewusst mit den Cookie-Bannern um.
Diese Banner sind letztlich Teil Ihrer informationellen Selbstbestimmung. Jede und jeder soll selbst dariiber
entscheiden kdnnen, welche personenbezogenen Daten er oder sie von sich preisgeben mochte und wer
sie verwenden darf.
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Bilder und Datenschutz

Spezielle Regelungen zum Umgang mit Bildern von Perso-
nen enthalt die DSGVO zwar nicht. Dennoch bietet sie L6-
sungen fur die wesentlichen Fragen rund um dieses
Thema.

Ein spektakularer Fall: Erinnerungsfotos im Kindergarten

Kurz nachdem die Datenschutz-Grundverordnung (DSGVO) ab 25.
Mai 2018 galt, machte ein Kindergarten Erinnerungsfotos mit allen Kin-
dern, die in die Grundschule wechselten. Doch die Freude von Kindern
und Eltern Gber die Fotos war deutlich getriibt. Denn die Gesichter der
Kinder waren entweder verpixelt oder mit schwarzen Balken tber den
Augen versehen. Die Begriindung des Kindergartens: Die DSGVO ver-
langt das leider so!

Diese Aussage war Unfug. Dass die Kinder fotografiert werden, war
angekindigt und die Eltern waren damit ersichtlich einverstanden. Zu-
dem wurden die Bilder nur den beteiligten Kindern und Eltern ausge-
héandigt. Also im Ergebnis alles kein Problem. Der Fall zeigt jedoch
deutlich, wie grof die Unsicherheit beim Thema ,Bilder und DSGVO*
manchmal sein kann. Dabei besteht dazu keinerlei Anlass.

Keine Spezialregelungen in der DSGVO

Wer den Text der DSGVO zur Hand nimmt, erlebt eine Uberraschung: Fur Abbildungen von Personen
finden sich keinerlei spezielle Regelungen! Allerdings gilt nattrlich: Wenn Personen auf einem Bild zu iden-
tifizieren sind, dann enthélt dieses Bild personenbezogene Daten. Dies hat der Européische Gerichtshof
so formuliert: ,Das von einer Kamera aufgezeichnete Bild einer Person fallt unter den Begriff der personen-
bezogenen Daten.”

Rein private Fotografien

Vom Prinzip her ist die DSGVO somit auf Abbildungen von Personen anwendbar. Freilich gibt es davon
eine wichtige Ausnahme: Sie betrifft den Fall, dass Bilder im rein personlichen oder rein familidaren Rahmen
entstehen. Wer also seine Kinder am Strand fotografiert oder seine Freundin neben dem Weihnachtsbaum,
muss sich dabei nicht um Vorgaben der DSGVO kiimmern. Fir solche ,ausschlieRlich persénliche[n] oder
familiare[n] Tatigkeiten® gilt die DSGVO nicht (siehe Art. 2 Abs. 2 Buchst. d DSGVO).

Kommerzielle Verwendung von Fotografien

Anders sieht es aus, wenn privat entstandene Bilder kommerziell verwendet werden. Klassisches Beispiel:
Ein Mann betreibt einen Ponyhof. Er fotografiert seine elfjahrige Tochter auf einem Pony. Solange er dieses
Bild im privaten Bereich belasst, findet die DSGVO keine Anwendung. Stellt er das Bild dagegen auf die
Homepage des Ponyhofs, hat er den rein privaten Bereich verlassen und die DSGVO ist anwendbar.

Der Fall hat sich tatsachlich so ereignet. Die Eltern des Kindes lebten getrennt, hatten aber die gemeinsame
elterliche Sorge. Die Mutter hatte etwas dagegen, dass die Tochter auf der Homepage erscheint. Sie konnte
einen entsprechenden Unterlassungsanspruch durchsetzen. Das lag vor allem daran, dass sie als Mit-
Sorgeberechtigte Gibergangen worden war.



Datenschutz Newsletter

Das Bild im Zutrittsausweis

In einem Industriebetrieb wird fur jeden Beschaftigten ein Zutrittsausweis mit Bild ausgestellt. Das soll si-
cherstellen, dass sich Unbefugte keinen Zutritt zum Gelénde verschaffen kénnen. Das Anfertigen eines
Bildes und seine Anbringung im Ausweis sind in diesem Fall erforderlich, um das Arbeitsverhaltnis ord-
nungsgemal durchfihren zu kénnen. Damit ist dieses Vorgehen erlaubt. Schitzenswerte Interessen der
Beschéftigten beeintrachtigt das nicht. Denn die Zutrittsausweise bleiben in der Hand der Beschéftigten.

Gruppenfotos von Arbeitsjubilaren

Gruppenfotos von Arbeitsjubilaren sind zur Durchfiihrung des Beschéftigungsverhaltnisses nicht erforder-
lich. Daher ist die Einwilligung jedes einzelnen nétig, der auf dem Foto zu sehen sein soll. Diese Einwilli-
gung bedarf sogar der Schriftform, wenn nicht ganz besondere Umsténde vorliegen (8 26 Abs. 2 Satz 3
Bundesdatenschutzgesetz). Der deutsche Gesetzgeber hat damit fiir Einwilligungen im Arbeitsleben eine
Schriftform eingefiihrt, die in der DSGVO nicht vorgesehen ist. Er durfte dies tun, weil die DSGVO solche
ergdnzenden Regelungen der Mitgliedstaaten erlaubt.

Einwilligungslisten

Einen groRRen Vorteil hat die Schriftform: Es ist klar dokumentiert, wer einverstanden ist. Dabei ist es Ubri-
gens kein Problem, wenn eine Liste verwendet wird, auf der alle unterschreiben. Oben auf der Liste muss
lediglich stehen, um was es geht. Dazu gehdren vor allem der Anlass (,Fotos von Arbeitsjubilaren") und
Angaben dazu, wo die Bilder verdffentlicht werden sollen (Beispiel: ,In der Firmenzeitschrift und im Firmen-
netz").

Eines zeigen alle Beispiele sehr deutlich: Wer mit gesundem Menschenverstand vorgeht, wird bei Bildern
kaum in Konflikt mit der DSGVO geraten.

Das sind die Ziele der Cyberkriminellen: Ihre Daten!

Cyberkriminalitat nimmt immer bedrohlichere Ausmalie an. Straftaten im Bereich Cyber-
crime liegen in Deutschland auf einem sehr hohen Niveau, so das Bundeskriminalamt
(BKA). Wer sich besser schiitzen will, muss die Ziele der Internetkriminellen kennen.

Das Internet wird immer haufiger zu Tatmittel und Tatort

Die Polizeiliche Kriminalstatistik (PKS) zeigt deutlich: Ein Bereich, bei dem seit Jahren kontinuierlich An-
stiege zu verzeichnen sind, ist die Cyberkriminalitat. Cybercrime ist eine Bedrohung fur Wirtschaft und
Gesellschaft, so der Digitalverband Bitkom, Partner des BKA. Unternehmen und Behdrden sind gleicher-
mal3en gefordert, mehr gegen Cyberkriminalitat zu tun.

Cyberangriffe sind meistens finanziell motiviert

Wéhrend man friher davon ausging, dass viele Online-Attacken deshalb stattfinden, weil die Angreifenden
ihr Hacking-Konnen ausprobieren und zeigen wollen, ist man sich heute sicher, dass die Motive hinter den
Attacken meistens finanzieller Natur sind: Man will Kontobestéande raumen, Kryptowahrungen stehlen oder
fuhrt gegen Bezahlung eine kriminelle Auftragsarbeit aus, einen Spionage-Auftrag oder einen Angriff auf
den Wettbewerber des ,Kunden®.

Auch wenn es letztlich meist um Geld geht, sind die Ziele der Internetkriminellen zuerst und insbesondere
Daten. Denn Daten sind wertvoll und kdénnen etwa Zugang zu Bankkonten verschaffen oder bieten
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Einblicke in Geschaftsgeheimnisse. Erfolgreiche Cyberangriffe bedeuten deshalb auch, dass der Daten-
schutz leider nicht ausgereicht hat.

Datenschiitzer warnen vor Internetkriminalitat

In Zeiten der fortschreitenden Digitalisierung und der um sich greifenden Cyberkriminalitat wird damit der
Schutz personenbezogener Daten noch wichtiger. Die Gefahr von Cyberangriffen wachst, warnt zum Bei-
spiel die Landesbeauftragte fir Datenschutz und Informationsfreiheit Nordrhein-Westfalen. Die Angreifen-
den sind zunehmend professionell organisiert und in der Lage, Sicherheitsliicken schnell zu nutzen. Sie
verfligen Uber Werkzeuge, um Schwachstellen der Systeme zu identifizieren. Auch Betrugs- und Phishing-
Maschen sind deutlich professioneller geworden.

Viele Unternehmen und Internetnutzende fiirchten Cyberangriffe und Cybercrime.

Furcht vor Cyberattacken allein schitzt nicht

Zweifellos ist es gut, wenn man bei der Nutzung des Internets nicht sorglos ist und sich Gedanken macht,
was passieren konnte. Allerdings sollte man sich deutlich machen, auf was es die Internetkriminellen ab-
gesehen haben: auf die personenbezogenen Daten.

Datenschutz ist deshalb auch ein zentraler Schutz vor Internetkriminalitat und wird mit der digitalen Trans-

formation nicht etwa zum Hindernis. Datenschutz ist im Gegenteil zwingend erforderlich, um den Cyberkri-
minellen so viel Gegenwehr wie nur mdglich zu bieten.
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