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Liebe Leserin, lieber Leser,

auch wenn das informationelle Selbstbestimmungsrecht schon seit Jahr-
zehnten besteht, entwickelt sich der Datenschutz dynamisch weiter, da er
auf technische und rechtliche Entwicklungen reagieren muss.

In Threr neuen Ausgabe finden Sie ganz aktuell Hinweise, wie Sie es vermei-
den koénnen, durch Nutzung einer Kinstlichen Intelligenz (KI) ungewollt zum
Geheimnisverrater zu werden.

Gerade im Bereich der mobilen Endgeréte wie Smartphones und der zuge-
horigen Apps tut sich sehr viel. Erfahren Sie deshalb, was Sie tun sollten,
wenn ein mobiles Geréat verloren geht, und ob Sie den Apps aus den offiziel-
len App-Stores wie Google Playstore unbesehen vertrauen kénnen. Stam-
men Spionage-Apps wirklich nur aus den inoffiziellen App-Stores, vor denen
seit Jahren schon gewarnt wird?

Ihr Peter Brandmann (externer Datenschutzbeauftragter)

Geheimnisverrat an die KI?

Einen langen Text kirzen, Ergebnisse einer Besprechung zusammenfassen oder Pro-
grammcode schreiben — die Moglichkeiten eines Kl-Dienstes wie ChatGPT scheinen fast
grenzenlos. Doch leider sind auch die méglichen Risiken durch Kunstliche Intelligenz (KI)
weitreichend. Das darf niemand bei dem Hype um Kl vergessen.

Der Hoffnungstrager Ki

Kunstliche Intelligenz gilt als eine Schlisseltechnologie, die praktisch tberall zum Einsatz kommen soll, ob
in der Automobilbranche, im Maschinenbau oder im Dienstleistungsbereich, so der Digitalverband Bitkom.

Unternehmen erhoffen sich schnellere und prézisere Problemanalysen, beschleunigte Prozesse und einen
geringeren Ressourcenverbrauch. Aber auch im Personalbereich werden Vorteile gesehen, etwa die Ver-
meidung menschlicher Fehler und die Mdglichkeit, durch KI Expertenwissen ins Unternehmen zu holen.
Durch Kl kénnen sich Beschaftigte auf andere Aufgaben konzentrieren, hoffen die Unternehmen.

Tatséachlich aber sollte man sich zuerst einmal auf die KI und ihre mdglichen Risiken konzentrieren, bevor
man durch Dienste wie ChatGPT Aufwande einsparen will.

Das Ubersehene Risiko Kl
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Wie bei vielen neuen Technologien erzeugt KI auch Angst und Bedenken. Trotzdem werden ChatGPT &
Co. munter genutzt, die Neugierde siegt, mogliche Bedenken werden beiseitegeschoben. Das kann aber
mehr als riskant sein, fur die eigene Privatsphare, fir den Datenschutz im Unternehmen sowie fir die Be-
triebs- und Geschéaftsgeheimnisse.

So hilfreich es erscheint, wenn ein Online-Dienst etwa einen langen Text zusammenfasst oder aus ein paar
Notizen ein Besprechungsprotokoll erstellt: Die Inhalte der Notizen und Texte kénnen personenbezogene
und andere zu schitzende Informationen enthalten. Wenn man zum Beispiel Gber die neue Produktplanung
sprichtund sich automatisiert das Protokoll der Planungssitzung erzeugen lasst, besteht die Gefahr, dass
die Informationen abfliel3en, also das Unternehmen verlassen und Dritten bekannt werden kénnten.

Letztlich kdnnte so die Nutzung der KI ungewollt Geheimnisse verraten, denn eine Kl lernt von den Einga-
ben und Reaktionen der Nutzenden auf die Antworten. Lernen bedeutet aber auch, Informationen in den
Datenbestand der Kl aufzunehmen.

Kl braucht Regeln

In den meisten Unternehmen fehlen noch interne Richtlinien fir den Umgang mit einer Kl. Doch KI-Tools
sollten nicht ohne jede Regelung zum Einsatz kommen, so wie beispielsweise die Nutzung einer Cloud
nach internen Richtlinien erfolgen sollte.

Wer also einen KlI-Dienst betrieblich nutzen will, sollte zuerst klaren, ob das im Unternehmen erlaubt und
gewinscht ist. Dann gilt es zu klaren, zu welchem Zweck und mit welchen Daten der erlaubte Kl-Dienst
eingesetzt werden darf. Maf3stab sollte dabei immer sein, die Kl wie einen Dritten, der nicht zum Unterneh-
men gehdrt, anzusehen. Soll eine Information das Unternehmen nicht verlassen, gehdrt sie auch nicht in
das Eingabefeld einer KI.

Tipp: Auch bei Kl gibt es Datenschutzeinstellungen

KlI-Dienste wie ChatGPT bessern gegenwartig bei ihren Datenschutzoptionen nach. Es ist wichtig, sich
auch hier mit den Einstellungen zu befassen und zum Beispiel die Ubernahme der Eingaben in den Daten-
bestand der Kl zu verbieten. Gleichzeitig sollte man der Kl trotzdem keine vertraulichen und sensiblen
Daten anvertrauen, um jeden Geheimnisverrat zu vermeiden.

Pflichten beim Verlust mobiler Endgerate

Mobile Endgeréte sind bei Dieben beliebt. Aul3erdem bleiben sie gern einmal auf der Park-
bank liegen oder im ICE. Der Klassiker ist dabei der liegen gelassene Laptop. Worauf ist
dann zu achten? Eines steht von vornherein fest: Wer einen solchen Verlust gegentber
seinem Unternehmen verschweigt, macht alles nur noch schlimmer!

So sieht eine peinliche Situation aus

Sie waren auf Geschaftsreise. Ihr Laptop hat Sie begleitet. Abends, zurtick in Ihrer Wohnung, stellen Sie
fest, dass der Laptop weg ist. Sie rekonstruieren, wo er geblieben sein kdnnte. Ein Anruf im Hotel, in dem
Sie Ubernachtet haben, bleibt erfolglos. Also kann es nur im ICE oder im Taxi passiert sein. Am néchsten
Morgen beginnen Sie mit entsprechenden Nachforschungen. Das dauert nattrlich. Sollen Sie im Unterneh-
men jetzt schon etwas erzéhlen oder lieber einmal abwarten, ob sich das Problem noch von allein 16st?

Der Kontrollverlust ist das Problem

Sicher kostet ein guter Laptop einiges. Falls er nicht wiedergefunden wird, hat das Unternehmen deshalb
einen entsprechenden Schaden. Aus der Sicht des Datenschutzes liegt das eigentliche Problem aber
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woanders. Dieses Problem lautet: Kontrollverlust Uber das Endgerat! Das bedeutet gleichzeitig den Verlust
der Kontrolle tber die dort gespeicherten Daten. Die Vertraulichkeit dieser Daten ist moglicherweise nicht
mehr gewabhrleistet. Das gilt jedenfalls dann, wenn sie nicht gut verschlisselt waren. AuRerdem sind die
Daten nicht mehr verfugbar. Anders ist das hdchstens dann, wenn sie beispielsweise tUber eine Cloud-
Lésung auch noch an anderer Stelle gespeichert sind.

Das fuhrt zu einem meldepflichtigen Datenschutzvorfall

Mit ,meldepflichtiger Datenschutzvorfall ist gemeint, dass die zustandige Aufsichtsbehoérde fur den Daten-
schutz unterrichtet werden muss. Hinzu kommt die Information der Menschen, deren Daten betroffen sind.
Nattrlichkommt es bei alledem immer auf den Einzelfall an. Die gesetzlichen Vorschriften lassen manche
Spielrdume. Es gibt Ausnahmefélle, in denen eine Meldung an die Aufsichtsbehérde fiir den Datenschutz
nicht erforderlich ist. Das sind aber Themen fiir Fachleute. Daher sollten Sie das auch den Fachleuten
Uberlassen. Melden Sie deshalb den Verlust des Endgeréts gleich am nachsten Morgen im Unternehmen!

Eine Verschlisselung ist in jedem Fall Gold wert

Normalerweise ist die Festplatte auf Ihrem Laptop verschlisselt. Normalerweise bedeutet: wenn Sie nichts
daran verandert haben. Sie sind sich unsicher? Fragen Sie im Unternehmen nach! Im gunstigsten Fall ist
alles in Ordnung und Sie kdnnen sehr beruhigt sein. Das hat einen einfachen Grund. Wenn eine Festplatte
nach dem aktuellen Stand der Technik verschlisseltist, kbnnen Unbefugte normalerweise nicht auf die
Daten zugreifen. Das beugt einer schlaflosen Nacht vor, wenn ein Laptop verloren geht. Es bringt aber
auch viele rechtliche Vorteile fir das Unternehmen.

Dank Verschlisselung entfallt die Meldepflicht gegentber der Aufsicht

Wenn die Kontrolle Gber personenbezogene Daten verloren geht, muss dies normalerweise der zustandi-
gen Aufsichtsbehorde fir den Datenschutz gemeldet werden. Wie erwahnt gibt es davon aber Ausnahmen.
Die DSGVO formuliert das in schénem Juristendeutsch so: Wenn ,die Verletzung des Schutzes personen-
bezogener Daten voraussichtlich nicht zu einem Risiko fur die Rechte und Freiheiten nattrlicher Personen
fuhrt”, entfallt die Pflicht zur Meldung an die Aufsichtsbehdrde (Art. 33 Abs. 1 Satz 1 DSGVO). Davon ist
bei guter Verschliisselung auszugehen.

Ihre Meldepflicht gegeniiber dem Unternehmen bleibt aber bestehen

Wohlgemerkt: Es entfallt die Meldepflicht des Unternehmens gegentber der Aufsichtsbehorde fur den Da-
tenschutz. Und auch das nur, wenn die Voraussetzungen dafur eindeutig erfullt sind. Mit Ihrer eigenen
Meldepflicht gegeniber dem Unternehmen hat das nichts zu tun. Sie ergibt sich aus dem Arbeitsvertrag.
Denn das Unternehmen muss die Chance haben, den Vorfall zu untersuchen. Ansonsten steht rasch eine
Abmahnung im Raum, wenn nicht mehr.

Eine gewisse Vorsicht ware gut

Am besten wére es nattrlich, wenn Sie sich von vornherein so verhalten, dass nichts gestohlen wird und
nichts verloren geht. Das ist leicht gesagt, aber oft schwer getan. Prifen Sie vor allem, ob Sie das Gerat
wirklich sténdig bei sich haben missen. Wenn nach der schwierigen Konferenz ein gemditliches Abendes-
sen angesagtist, kdnnten Sie den Laptop dorthin mithehmen. Aber vielleicht hat das Hotelzimmer ja einen
passenden Safe, in dem er viel besser untergebracht ist.

Vorsicht, Spionage-Apps!
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Sicherheitsforschende warnen vor einer Zunahme mobi-
ler Apps, die die Nutzenden von Smartphones und Tab-
lets ausspionieren. Chats, Anruflisten, E-Mails, Kontakte
—nichts ist dann noch sicher, alles wird ausgespaht. Da-
bei stammen die Spyware-Apps nicht etwa nur aus zwie-
lichtigen App-Stores, sondern auch aus offiziellen Quel-
len.

Wenn Sicherheitshinweise zu kurz greifen

Kein Wunder, wenn das mobile Endgerét verseucht ist, konnte man denken. Sicherlich hat die Nutzerin
oder der Nutzer eine scheinbar niitzliche App aus einem App-Store heruntergeladen, der nur sovon Schad-
software tUberquillt. Dabei lautet die Empfehlung der I T-Sicherheit doch schon seit Jahren, mobile Anwen-
dungen niemals aus einem inoffiziellen App-Store zu beziehen.

In solchen App-Stores gibt es keine Kontrolle, dort kann jeder eine App zum Herunterladen anbieten. Das
nutzen nattrlich die Internetkriminellen aus und platzieren dort ihre Spionage-Software. Statt eine angeb-
lich neuartige App mit tollen KI-Funktionen zu installieren, hat sich das Opfer eine Spyware eingefangen,
die nun alle E-Mails, Chatnachrichten und Kontakte ausliest und an den Auftraggeber, also den Datendieb,
Ubertragt.

Auch wenn genau das haufig genug passiert: Es kann auch alles ganz anders gewesen sein.
Wissen Sie, wie Sie sichere Apps installieren?
Machen Sie den App-Test! Die Losungen finden Sie am Ende des Beitrags.
Frage: Offizielle App-Stores biirgen fiir sichere Apps. Stimmt das?
1. Nein, leider kdnnen auch dort schadliche Apps versteckt sein, trotz der Kontrollen der App-Store-
Betreiber.
2. Ja, schadliche Apps gibt es nur in den inoffiziellen App-Stores, die man meiden muss.
Frage: Die Sicherheit bei der Installation der Apps ist entscheidend. Ist das so?
1. Ja, hat man eine sichere App installiert, ist das Risiko von mobiler Spyware gebannt.
2. Nein, anfangs harmlose Apps kénnen spater bosartig werden, die Apps missen dauerhaft tber-
pruft werden.
Jeder App-Store kann schadliche Apps enthalten
Leider zeigt sich, dass selbst die Nutzenden, die Apps nur aus dem offiziellen App-Store von Google oder
Apple beziehen, in Gefahr sind, heimtiickische Spyware-Apps zu installieren. Doch wie kann das sein?
Prufen diese App-Store-Betreiber etwa nicht, ob sich Schadsoftware unter den angebotenen Apps befin-
det? Die Antwort lautet: Doch, das tun sie, aber es reicht nicht.
Zum einen erscheint jeden Tag eine unglaubliche Fille an neuen Apps, ganz abgesehen von den zahllosen
Updates, die zu bereits verfligbaren mobilen Applikationen veroffentlicht werden. Aus diesem Grund Uber-
prufen die App-Stores die Apps in aller Regel automatisiert. Doch wie bei allen IT-Sicherheitslésungen

existiert auch hier eine Fehlerrate. Es gibt also bosartige Apps, die bei einer Uberpriifung nicht auffallen.

Zum anderen mussen die Apps bei der Erstinstallation gar nicht schadlich sein, aber die Applikation sieht
vor, spater weitere Inhalte, Funktionen oder auch Werbung zur Finanzierung der meist kostenlosen Apps
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nachzuladen. Wenn darunter Schadsoftware ist, kann das ein App-Store nicht vorab erkennen. Deshalb
lautet die traurige Wabhrheit, dass jeder App-Store bosartige Apps enthalten kann.

App-Sicherheit darf mit dem Download nicht enden

Die vorgelagerten SicherheitsmafRhahmen der App-Store-Betreiber allein reichen also nicht aus. Es muss
auch nach der Installation geprift werden, ob sich die App gut oder bose verhdalt. Deshalb priifen die offi-
ziellen App-Stores auch nach der Installation noch die Sicherheit der bereits auf dem Gerat befindlichen
Apps, so wie sie prifen, ob ein Update erforderlich ist oder nicht.

Aber diese Priifung kann nur punktuell erfolgen. Entscheidend ist, dass ein Endgerat immer eine aktive,
professionelle Mobile-Security-Losung hat, die dauerhaft auf verdachtige Aktivitaten der Apps achtet. Das
istauch dann notwendig, wenn man sich zuverlassig daran halt, immer nur offizielle App-Stores zu nutzen.
Andernfalls kann die neue App zu einem heimlichen Spion und Datenrisiko werden. Genau das passiert
gegenwartig sehr haufig, da Smartphones, Tablets und Apps immer beliebter und so zu einem attraktiven
Angriffsziel und -werkzeug geworden sind.

Und hier die Losungen fiir die Quizfragen

Losung Frage 1. Die Antwort 1. istrichtig. Zweifellos ist das Risiko, eine Spionage-App zu installieren, bei
unkontrollierten, inoffiziellen App-Stores héher. Doch auch im Google Playstore und im App-Store von
Apple finden sichimmer wieder gefahrliche Apps, die bei der Uberpriifung nicht gleich erkannt wurden.
Auch bei der Verwendung der offiziellen App-Stores sind zusétzliche Sicherheitslésungen auf Smartphone
und Tablet erforderlich.

Losung Frage 2: Die Antwort 2. istrichtig. Mobile Apps erhalten in kurzer Folge immer wieder Aktualisie-
rungen, um Fehler zu beheben und Funktionen zu erweitern. Bei diesen Updates und Upgrades kdnnen
die Apps auch mit bdsartigen Funktionen versehen werden. Zudem laden Apps Inhalte oder Werbeanzei-
gen nach, zum Beispiel aktuelle Videos oder Nachrichten, aber auch Werbung (In-App-Advertising), die
oftmals der Finanzierung der Apps dient. Diese neuen Inhalte kdnnen Schadsoftware mit sich fihren. Apps
mussen deshalb nicht nur im App-Store Uberprift werden, sondern fortlaufend, auch nach der Installation.
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