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Der Datenschutz-Newsletter aus Nirnberg

Sehr geehrte Damen und Herren,
liebe Leserinnen und Leser,

anbei die neueste Ausgabe der Datenschutzinformationen aus Nurnberg.
Heute beschéftigen wir uns mit dem Thema Microsoft Anwendungen und
hier speziell mit dem Paket "Office 365". Der Einsatz dieser allumfassenden
Software-Ldsung ist aus Sicht des Datenschutzes nicht ganz unproblema-
tisch. Was zu beachten ist, soll im Folgenden betrachtet werden.

Wie immer stehe ich fur Ihre Fragen immer gerne zur Verfligung.

Mit vielen GruRen aus Nirnberg

Ihr Peter Brandmann
(Externer Datenschutzbeauftragter)

Office 365 — ein Datenschutzproblem?

'""'(83 \ ‘ In der Fachpresse, aber auch in den allgemeinen

Medien war in letzter Zeit zu lesen, dass Office 365
j Schwachstellen beim Datenschutz aufweisen soll.
'~ Um was geht es dabei? Muss diese Diskussion den
»hormalen Nutzer“ uUberhaupt interessieren? Und
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Q| : :\ wenn ja: Was kann und muss er selbst tun*
: gr— Office 365 als Palette von Online-Anwendungen

----- : Office 365, ein Produkt von Microsoft, bietet den Zugriff auf

eine ganze Reihe von Webanwendungen, von Outlook Uber

Excel bis OneDrive. Sie stehen dem Anwender online zur Verfligung. Der Marktanteil von Office 365 ist

hoch und wéchst seit Jahren. Kein Wunder, dass Fragen des Datenschutzes rund um Office 365 grol3e
Aufmerksamkeit finden.

Kritik der Datenschutzbehérden

In der letzten Zeit war da und dort verkiirzt zu lesen, Office 365 verstoRe gegen den Datenschutz und dirfe
bald nicht mehr eingesetzt werden. Um es gleich zu sagen: Das ist nattrlich nicht richtig. Die Aufsichtsbe-
hérden haben nicht etwa angekindigt, den Einsatz von Office 365 zu verbieten. Vielmehr haben sie mit
knapper Mehrheit (also nicht etwa einstimmig) festgestellt, dass derzeit kein datenschutzgerechter Einsatz
von Office 365 mdglich sei.



Newsletter Datenschutz

Diese Aussage ist eine Art Zwischennachricht. Im Augenblick laufen Verhandlungen zwischen den Auf-
sichtsbehdrden und Microsoft. Dabei werden die aufgetretenen Fragen diskutiert. Das wird mit Sicherheit
eine gewisse Zeit brauchen. Von den Ergebnissen wird tber kurz oder lang zu héren sein.

Unproblematische Verwendung von Daten

Die Aufsichtsbehdrden haben einige Fragen aufgeworfen, die recht interessant sind. Dabei geht es vor
allem um den Vertrag zwischen Microsoft und den Unternehmen oder Verwaltungen, die Office 365 einset-
zen. Dort ist geregelt, wofiir Microsoft die personenbezogenen Daten verwendet, die von den Nutzern tber-
mittelt werden.

Ein Punkt ist dabei vollig unproblematisch: Microsoft verwendet diese Daten, um die vereinbarten Dienste
zu erbringen. Wenn etwa Outlook funktionieren soll, dann muss Microsoft die Daten verarbeiten, die daflr
notwendig sind. Das Versenden einer E-Mail klappt beispielsweise nur, wenn die nétige E-Mail-Adresse
vorhanden ist und zum Versenden der Mail benutzt wird. Daran gibt es auch keine Kiritik.

Verwendung von Daten fiir ,,Geschaftstatigkeiten*

Schwieriger wird es, weil Microsoft laut Vertrag Daten auch fir ,legitime Geschéaftstatigkeiten von Microsoft®
verwenden darf. Diese Formulierung ist recht allgemein. Deshalb stellt sich die Frage, ob Unternehmen,
die Office 365 nutzen, Microsoft Daten fir diesen Zweck zur Verfigung stellen dirfen. In mancherlei Hin-
sicht lautet die Antwort eindeutig Ja. Das gilt etwa fiir die Abrechnung von Dienstleistungen, die Microsoft
erbringt. Bei anderen Punkten ist dies nicht so eindeutig. So ist die Bek&mpfung von Betrug und Cyberkri-
minalitét sicher eine wichtige Angelegenheit. Hier kann man allerdings schon diskutieren, welche Daten
dafir konkret erforderlich sind und deshalb an Microsoft tUbermittelt werden durfen.

Feld fiur Fachleute

Diese wenigen Beispiele zeigen, dass es hier um Fragen fir Datenschutz-Fachleute geht. Wie exakt mis-
sen vertragliche Bestimmungen sein? Welche technischen Sicherungsmalinahmen muss Microsoft vorhal-
ten? Das ist alles wichtig. Fur den normalen Anwender von Office 365 im Biro lohnt es aber nicht, sich
damit zu befassen. Anders ware das nur, wenn er aus privater Leidenschatft tief in Fragen des Datenschut-
zes einsteigen will.

Fragen an sich selbst stellen!

Reicht es also, sich ruhig zurtickzulehnen und Office 365 einfach zu nutzen, ohne lange zu tberlegen? Das
ware auch wieder zu einfach gedacht. Vielmehr sollte gerade der normale Nutzer im Biiro einmal kurz
nachdenken, was er alles mit Office 365 macht. Das ist im Normalfall erstaunlich viel. Von Mails war schon
die Rede. Aber auch einige Gedanken dartber, was so alles in Excel-Tabellen steht, kdnnten sinnvoll sein.

Vorgaben des Arbeitgebers beachten!

Auf der Basis der Frage ,Was tue ich hier eigentlich?“ sollte der Nutzer dann tberlegen, ob er sich dabei
an die Vorgaben des Unternehmens hélt, bei dem er arbeitet. Ist die Excel-Tabelle vielleicht um die eine
oder andere Spalte erweitert, weil das so praktisch erschien? Oder hatte das Unternehmen eine solche
Spalte vielleicht bewusst nicht vorgesehen?

Eigene Verantwortung sehen!

Das sind Fragen, die nicht Microsoft betreffen. Man sollte nie vergessen, dass auch Office 365 nur ein
Werkzeug ist. Solange es nicht benutzt wird, speichert es keinerlei Daten und gibt auch keine weiter. Wenn
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es Daten speichert und weitergibt, dann hat das der Nutzer ausgeldst. Dafir ist er verantwortlich und nicht
Microsoft.

Office 365: Was sagt der Datenschutz?

Wer einen Cloud-Dienst nutzen will, muss sich tUber die Fol-
gen fur den Datenschutz klar sein. Im Fall von Office 365 ist
das nicht einfach und damit umso wichtiger. Die Aufsichts-
behdrden fur den Datenschutz haben weitere Untersuchun-
gen angekundigt.

Rechtsunsicherheit bei Office aus der Cloud

Immer mehr Unternehmen aus Deutschland setzen Cloud-Dienste ein.
Drei von vier Unternehmen nutzten im Jahr 2019 Rechenleistungen aus der Cloud, im Vorjahr waren es 73
Prozent und im Jahr 2017 erst 66 Prozent, so der Cloud-Monitor 2020 des Digitalverbands Bitkom. Gegen
die Verwendung von Cloud-Services spricht, dass es zu unerlaubten Datenzugriffen in der Cloud kommen
konnte. Aul3erdem besteht eine gewisse Rechtsunsicherheit, von der 60 Prozent der Unternehmen berich-
ten, die sich bisher gegen Cloud-Lésungen entschieden haben.

Diese Unsicherheit hinsichtlich der Rechtslage erstreckt sich auch auf so beliebte Dienste wie Office-L6-
sungen aus der Cloud. Hier ist insbesondere Microsoft Office 365 zu nennen. Selbst Aufsichtsbehdrden fur
den Datenschutz machen deutlich, dass es zum Datenschutz bei Office 365 Unklarheiten gibt. So lautete
das Fazit des Hessischen Beauftragten fur Datenschutz und Informationsfreiheit zum Einsatz von Microsoft
Office 365 in hessischen Schulen im Juli 2019: Microsoft Office 365 an Schulen einzusetzen, ist daten-
schutzrechtlich unzuléssig, soweit Schulen personenbezogene Daten in der européischen Cloud spei-
chern.

In einer zweiten Stellungnahme im August 2019 erkléarte die Aufsichtsbehdrde dann: Der Hessische Beauf-
tragte flr Datenschutz und Informationsfreiheit hat sich nach den Gesprachen mit Microsoft dazu entschlos-
sen, den Einsatz von Office 365 in hessischen Schulen unter bestimmten Voraussetzungen und dem Vor-
behalt weiterer Prifungen vorlaufig zu dulden.

Auch im Jahr 2021 sind die Fragen zum Datenschutz bei Office 365 nicht eindeutig geklart. Die Aufsichts-
behoérden in den Bundesléandern haben dazu noch keine vollstandig einheitliche Linie gefunden. Doch was
bedeutet das fur Unternehmen und fur Nutzer?

Erhebliche Verbesserungen bei Office 365 notwendig

Naturlich sollte es Unternehmen und Nutzer aufhorchen lassen, wenn sich die Aufsichtsbehdrden fir den
Datenschutz so ausfuhrlich und detailliert mit den Datenschutzfragen eines bestimmten Cloud-Dienstes
befassen. Einerseits ist dies der hohen Verbreitung von Office 365 geschuldet, die die Relevanz der Da-
tenschutzfragen erhéht. Andererseits gibt es nach Ansicht aller Aufsichtsbehdrden fur den Datenschutz in
Deutschland ein ,erhebliches datenschutzrechtliches Verbesserungspotenzial“ bei Office 365.

Die Nutzungsbedingungen von Microsoft machen demnach nicht ausreichend klar, welche nutzerbezoge-
nen Daten Microsoft wie verarbeitet. Die Aufzeichnung und Nutzung der von Microsoft erhobenen Tele-
metriedaten weist Unklarheiten auf. Es ist fir die Datenschutzer unklar, ob Microsoft Nutzerdaten ausrei-
chend schiitzt und wie lange es diese Daten speichert. Die Weitergabe von Nutzerdaten an Unterauftrag-
nehmer ist nicht ausreichend geregelt.

Die Aufsichtsbehérden haben deshalb beschlossen, eine Arbeitsgruppe einzurichten, die Gesprache mit
Microsoft aufnehmen soll, um zeitnah datenschutzgerechte Nachbesserungen zu erreichen. Unternehmen
und Nutzer tun also gut daran, die Nutzungsbedingungen und die Datenschutzerklarung zu Office 365 im
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Auge zu behalten. Die Aufsichtsbehorden fiir den Datenschutz fordern hier viele Anpassungen und Klar-
stellungen, damit der Datenschutz-Grundverordnung (DSGVO) der EU Genlige getan wird.

Mit der Cloud kann sich vieles andern

Office 365 ist ein wichtiges und gutes Beispiel, warum der Wechsel hin zu einem Cloud-Dienst nicht leicht-
fertig geschehen sollte, sondern Priifungen vorab und auch wéhrend der Nutzungsphase nach sich ziehen
muss. Denn der Datenschutz Iasst sich nicht einfach als gewéhrleistet annehmen.

Die friiher lokal installierten Office-Programme und eine Office-Losung aus der Cloud mégen ahnliche oder
die gleichen Funktionen haben. Fiir den Datenschutz jedoch und fiir die Nutzerdaten bedeutet es einen
grof3en Unterschied, ob eine Anwendung lokal oder tber eine Cloud genutzt wird.

Die DSGVO verlangt, dass Unternehmen nur solche Cloud-Anbieter beauftragen, die ausreichende Garan-
tien bieten, dass sie den Datenschutz nach DSGVO einhalten. Dies zu tberprifen, muss vor der Entschei-
dung fur einen Cloud-Dienst geschehen. Und da sich Cloud-Dienste schnell in Funktionen und Nutzungs-
bedingungen verandern kbnnen, muss eine solche Prifung auch wahrend der Nutzung stattfinden.

Der Weg in die Cloud scheint einfach und bequem zu sein. Ein Webbrowser kann schon ausreichen. Doch
die Folgen fur den Datenschutz zu prifen, ist komplex und nicht zu vernachlassigen. Das sollten Unterneh-
men beim Fir und Wider von Cloud Computing starker bedenken als bisher.
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